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安全管理

主講人：黃英田

(花蓮縣警察局公共關係科科長)
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課程主要教學目標

一、認識社會安全網絡的時代需求

二、了解永續城鄉安全發展的理念與地方創生

三、認識電信詐欺防止之跨域協力

四、認識數位化政府資訊安全管理的發展趨勢

五、認識假訊息的內涵及其潛在的風險危害

六、認識COVID-19疫情的衝擊及後疫情時代的
效應
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大綱

第8章 社會安全填網路的跨域協作案例研討

第9章 永續城鄉安全發展與地方創生

第10章 金融安全與電信詐欺防止

第12章 數位化政府的資訊安全管理

第13章 假訊息危害防治與公共溝通
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第8章社會安全網絡的跨域協作案例研討
第1節少子化與老人化的趨勢與衝擊(P209)
一、少子化與高齡化是兩件事
少子化的趨勢為老人的照護支援體系埋下隱憂，獨生子女照
護上一代的分身乏術與獨居老人問題也難成為非都市型地
區基層公務機關一項繁重且棘手的關鍵任務。

二、那麼，台灣的未來年表呢？自1984年開始總生育率降至
2.055人（低於人口替代率2.1人），2010年出生率更降至
歷史最低0.9人。2018年65歲以上老人占總人口數比例14%
以上，我國正式邁入高齡社會。

（一）少子化與高齡化趨勢對台灣產業未來的影響
直接影響政治、經濟、社會與科技等層面，少子化與高齡化
成為政府不可忽視的國安危機警訊。
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第8章社會安全網絡的跨域協作案例研討
第1節少子化與老人化的趨勢與衝擊(P209)
（二）如何因應台灣的人口轉型？
《天下雜誌》2019年二月份專題報導（你的家鄉會消失嗎？）
指出，台灣至2050年預計會有34個鄉鎮是人口減少四成以
上，某些村落面臨的不只是少子化，而是無子化。情況一
如花蓮縣光復鄉人口嚴重凋零。

舉例而言，花蓮縣鳳林鎮可因台鐵交通幹線的串聯晚安與同
樣地管人妻的萬榮鄉光復鄉一起整併入壽豐鄉成為中區施
政，由政府著手建構符合高齡者需求的大型養老村，廣設
長青學院、社會福利服務據點、老人疾病研究機構、復健
中心、大型長照聚落、老人商店街等友善銀髮家園，匯聚
老人相關產業與公共建設，方便快速高齡化的東部長者移
住。
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第8章社會安全網絡的跨域協作案例研討
第2節多元共生的正循環互助長照安全網(P213)
一、多元共生模式
二、開啟部落共生正循環

據國家發展會預估，台灣將在2025年邁入超高齡社
會， 65歲以上人口占比將超過20%，如何妥善照顧老
年人口，無疑是台灣社會當下的挑戰。

經過多年的實驗及調整，伯拉罕團隊已經發展出多種
照顧類別，包括：一天多次走動式服務、共生照顧、
24小時居服、重症返家、居家安寧、智能照護等。
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第8章社會安全網絡的跨域協作案例研討
第3節社會安全網路的時代需求與困境(P218)
一、幽靈疫情
聯合國表示，日益嚴重的家暴情緒失控問題，成為另
外一種幽靈疫情。全球在COVID-19疫情期間，受暴力
侵害的婦女與女孩約有2.43億。
二、組織遭遇的限制與因應
疫情下受安全議體的跨越治理在組織面向遭遇的限制
及因應：
(一)限制：在台灣雖然防疫措施發揮成效，但非營利
組織提供服務時能受到防疫措施的影響，需要跨域
整合社工系統與鄰里的民政系統、衛生單位的防疫
系統，以充分提供弱勢家庭足夠的資源支持。

(二)因應：例如部分社區大學改採線上開課，或是是
社區照顧關懷據點改以供餐與送餐取代共餐。
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第8章社會安全網絡的跨域協作案例研討
第3節社會安全網路的時代需求與困境(P218)

三、多元化的世界觀與跨域治理
（一）多元化的世界觀：
「新常態」下需要多元化的世界觀，與學習對於未來
的假設採取行動，非營利組織由傳統的金字塔組織
模式，調整為具有前瞻性與彈性及多元世界觀的組
織。

（二）跨域治理
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第8章社會安全網絡的跨域協作案例研討
第4節社會安全網路的跨域協力有效治理(P222)

一、台北市社會安全網路的跨域協力案例。
二、新竹市社會安全網路的跨域協力案例。
三、「教會愛幫協會」的社會安全網絡的跨域協力案
例。
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第9章永續城鄉安全發展與地方創生
第1節永續城鄉安全發展的理念與地方創生(P235)

聯合國於1980年首次使用（永續發展）一詞，要求世界各國須
從研究自然、社會、生態、經濟，及利用自然資源過程中的相
互關係，來達到全球永續發展。

聯合國大會於2015年9月25日決議通過「翻轉我們的社會：
2030年永續發展議程」，提出全球2030年永續發展目標
（SDGs)，共有17項永續發展目標。(如P236)

地方創生不僅要追求經濟效益，也要考慮社會環境的影響，並
尊重地方的多樣性和特色，以解決人口減少、少子、高齡化、
經濟停滯等問題，並實現地方的自主發展和多元化。
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第9章永續城鄉安全發展與地方創生
第2節日本地方消滅論與地方創生政策的背景(P237)

一、日本推動地方創生的背景
日本之所以推動地方創生政策，主要是因為在高齡，少子化的
雙重夾擊下，偏鄉人口老化、人口流失、城鄉失衡問題嚴重，
已達生死存亡「限界集落」（ 65歲以上人口超過人口一半的
聚落）危機，及人口與資源過度集中於東京一處，造成地方失
去發展動能。地方創生終極目標在於建構人與所在環境的永續
關係，中心思想是「人、地、場」三位一體，以打造韌性、活
力、永續的移居社區。
二、地方創生的意義與需求。
本文所指（地方創生的需求（是指地方普遍發生生存發展危
機，例如：人口嚴重外移，老年人口比例過高，地方形象不
良，地方政府財政困難等，透過居民、民意代表、媒體發生或
政府主動發掘，有政府推動相關公共政策減緩地方衰退的程度
或為地方開創生機謂之。日本地方創生政策主要內涵有三:
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第9章永續城鄉安全發展與地方創生
第2節日本地方消滅論與地方創生政策的背景(P237)

第1支箭是資訊資源。
第2支箭是人才支援
第3支箭是財政支援

三、日本地方創生政策理念與精神
（一）無法推動到規模都市更新下的第一方再生或活化
（二）由下而上的草根運動，最終希望脫離官方色彩
（三）地方創生不是擔心政府破產，而是為地方找生機。
（四）地方傳承是事業的經營，利用政府干預作為施力支點
（五）地方創生具有強烈的務實色彩。
（六）「三生一體」的策略目標。
（七）地方創生仰賴良好的地方行銷策略。
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第9章永續城鄉安全發展與地方創生
第3節臺灣創生政策的推動策略(P240)
一、台灣推動地方創生的背景
台灣推動「地方創生」是在過去「社區總體營造」和「農村再
生」及後續的「青年、青農返鄉計畫」的基礎上開展的，但關
注範圍已經從當地社區擴大到連接鄰近鄉鎮的地方生活圈。
根據台灣人口趨勢推估， 2020年總人數已呈現負成長，高齡
人口占比將在2025年超過20%，邁入超高齡社會，2033年台灣
老年人口比例將超過日本，成為全球最老的國家。

二、台灣的地方創生國家戰略計畫
依據行政院「地方創生國家戰略計畫」內容架構，該計畫以
「優化地方產業，鞏固就業機會」、「建設鄉鎮都市，點亮城
鎮偏鄉」及「推廣品牌台灣，擴大國際連結」等三大策略，規
劃了5支箭（五大戰略）來促進地方創生：
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第9章永續城鄉安全發展與地方創生
第3節臺灣創生政策的推動策略(P240)

（一）企業投資故鄉
（二）科技導入
（三）整合部會創生資源
（四）社會參與創生
（五）品牌建立
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第9章永續城鄉安全發展與地方創生
第4節地方創生的政策風險與成功關鍵因素(P242)
一、台日地方創生政策的比較
（一）共同點：
1、人口發展趨勢相似
2、政策內涵相似
（二）差異點：
1、政治體制及政策推動思維不同。
2、政策預算來源不同。
3、政策執行途徑不同。
二、地方創生政策的風險：從地方增生到地方寄生
地方創生的原始理念是希望政府政策與補助金的介入干預，讓
地方產生生機，主要活化工具就是政府在地進行某項事項時，
對不足資金以稅金進行資源填補。但重要的前提是地方自生的
生存發展動機與需求，政府的政策只是地方創生的催化劑。與
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第9章永續城鄉安全發展與地方創生
第4節地方創生的政策風險與成功關鍵因素(P242)

近年來醫學上的「增生療法」有異曲同工之妙。
換言之，地方增生的核心精神是一旦停止注射增生物，可藉自
身再生能力自行修復，「不要依賴政府補助金」後產生的「自
律活化性」是以地方增生來詮釋地方創生的真正意涵。地方創
生真正需要的不是「金錢本身」，而是能不斷生出錢的引擎，
是以投資金錢為基礎而能產生利潤而再行投資的良性循環。
政府對地方創生所進行的地方增生措施，只能作為一種策略性
的介入與干預手段，地方必須是為可利用的槓桿支點，並以雇
用角度來看待外部專家，避免過度依賴，喪失地方創生的自主
性。

三、推動地方創生的關鍵成功因素
(一)地方產業與程式行銷塑造
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第9章永續城鄉安全發展與地方創生
第4節地方創生的政策風險與成功關鍵因素(P242)

(二)商業模式與地方行銷
1、故事力
2、市場感受力
3、美學力
4、資源再生力
5、風土設計力
（三）整合行銷全部的應用
Clarke、Caywood、Don E.Schultz等學者在1991年對IMC定義
如下：整合行銷傳播是一種行銷傳播規劃的概念，這種概念體
認到一個全方位計畫的附加價值，所謂全方位計畫是指該計畫
會評估各種傳播專業領域的策略性角色，並將這些專業領域組
合在一起，以便提供明確性、一致性，及最大的傳播影響力。
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第9章永續城鄉安全發展與地方創生
第4節地方創生的政策風險與成功關鍵因素(P242)

此定義包括四種基本傳播類型：廣告、公關、促銷及直接行
銷。
(四）聯盟的行程與整合
地方組織（業者、顧問公司（或大學團隊與政府人員（中央與
地方事實以策略聯盟的鐵三角，但各方也存在內部整合問題，
特別需要處理：
1、績效管理的問題。
2、對事業發展計畫的失敗、終止、撤退存有共識，並詳載於

契約，做爲管理依據。
3、夥伴關係與意識的建立，打造以共享及互信為互動原則的

夥伴關係。
(五)先進形象與理念共享。
(六)地方凝聚力與程式認同。
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第9章永續城鄉安全發展與地方創生
第4節地方創生的政策風險與成功關鍵因素(P242)

(七)地方資產與基礎建設
廣義的地方資產除了無形的社會資本外（社會資本為兩種社會
資源的總和，一種是社會上真實存在的資源，是指公共造產、
公共設施等可資利用的公共資源。另一為隱藏與社會看不見的
潛在之各種資源，是指社會、組織中的人際網絡、共同規範和
彼此信任等特性），最主要是指地方現有的交通建設、觀光設
施與公共設施。
(八)人流價值與吸引關係人口
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第10章金融安全與電信詐欺防止
第1節金融安全之跨域協議(P257)
一、金融安全網:應該包括下列五大項
1、存款保險
2、金融審慎監理
3、最後融通機制
4、無風險之支付清算系統
5、弱質金融機構之退場機制。
金融安全網的設計，旨在維持金融體系的穩定，以協助國家經
濟發展，而央行在金安全網中扮演重要的角色，側重模式的是
金融機構經營的體質及永續。

二、金融資訊安全
金融業是高度利用資訊科技的產業，營業模式也隨著電子化、
數位化、大數據及人工智慧的運用而改變，客戶因科技創新
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第10章金融安全與電信詐欺防止
第1節金融安全之跨域協議(P257)
發展而享有極大的便利，但在金融科技那朝下，駭客攻擊事件
頻傳，資安問題是嚴重。
為超前部署做好國內金融資安規範，金融監督管理委員會啟動
「金融資安行動方案計畫」將從強化主管機關資安監理、深化
金融機構治理、精實金融機構資安作業韌性、發揮資安聯防功
能等四大面向。金融資安行動方案八大重點如下：
（一）形塑金融機構重視資安的組織文化
（二）強化新興科技的資安防護
（三）系統化培育金融資安專業人才
（四）深化資安情資分享與國際合作
（五）建構資料共享的資安應變機制
（六）建置金融治安監控協同體系
（七）鼓勵導入資安國際標準
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第10章金融安全與電信詐欺防止
第1節金融安全之跨域協議(P257)
（八）落實復原應變運作機制

三、全球治安行威脅和後疫轉型新風險
（一）金融之安行動方案1.0版發揮階段成效
到了2022年在執行面上，已經設置治安監控機制（SOC）能即
時偵測和因應網路異常的金融機構更超過了91家。
（二）全球治安情勢在變，疫情加速轉型帶來新數位風險
以2022年9月以前過去兩年，全球金融治安情勢又有不少重大
變化，SWIFT跨國電匯系統遭盜轉、ATM遭盜領、金融機構DDoS
攻擊勒索事件仍舊頻傳，金融機構仍是攻擊者頭號目標。
（三）公、私協力防堵，建立更全面的治安防護網
蔡總統第二任就職隔年上半，提出進階的「資安即國安2.0」
，訂出三大目標充實資安卓越人才、強化人民家園安全防護與
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第10章金融安全與電信詐欺防止
第1節金融安全之跨域協議(P257)
鞏固之安外交網路防禦、促進產業繁榮發展策略由想，簡稱
TRUST頭尾兩個T是Talent、Technology對應於人才與產業，
R、U、S對應Resilience（彈性）、Unity（聯合）、security
（安全）等三大關鍵。具體而言，臺灣資安需要做到下列幾件
事:(1)提升防護韌性；(2)促進資安國際合作，建構國內外聯
防體系；(3)發展精實防禦機制，打擊網路犯罪。
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第10章金融安全與電信詐欺防止
第2節電信詐欺防止之跨域協力(P263)
一、成立打擊電信網路詐欺犯罪的專責機關
2023年5月3日行政院長陳建仁主持台灣高等檢察署「查緝詐欺
及資通犯罪督導中心」正式揭牌，成立打擊電信網路詐欺犯罪
的專責機關，結合地方政府通力合作運用公、私協力推動各項
防詐作爲，提出識詐、堵詐、阻詐、懲詐等4個面向。
二、金管會與內政部警政署共同建置疑涉詐欺境外金融帳戶預

警機制。
（一）在網路銀行約定轉帳方面
（二）在防制人頭帳戶，進行詐騙方面
（三）在強化虛擬帳號管控方面
（四）在於執法機關合作方面
（五）在加強防詐騙教育宣導方面。
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第10章金融安全與電信詐欺防止
第2節電信詐欺防止之跨域協力(P263)
三、由行政院主導聯手成立打詐國家隊
（一）詐騙金額第一名仍是投資詐騙案
（二）網紅替非法投資者代言，目前只能靠業者自律。
（三）金管會和內政部，在詐騙案定罪很關鍵
（四）行政院結合四部會等，組成打詐國家隊
（五）人頭帳戶氾濫，打詐國家隊怎麼加快部會和企業合作、

從源頭「阻詐」
1、限制人頭帳戶成爲詐欺工具，喝止犯罪金流移動。
2、吸取新加坡經驗，打詐中心建議延長圈存時間。
3、未來兩方向：和Line協商阻斷詐騙訊息、修法增設「人頭

帳戶罪」
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第10章金融安全與電信詐欺防止
第2節電信詐欺防止之跨域協力(P263)
四、後疫情時代加入國際合作，更有利打擊跨境電信詐欺。
（一）後疫情時代，詐欺擾亂國民生計
（二）虛擬貨幣涉洗錢，跨國合作共打擊
（三）詐欺集團涉及人口販運，警方維護人性尊嚴不遺餘力。

五、強化及精進打詐力度，並提出三減策略
即減少接觸、減少誤信及減少損耗的方向，由各部會研議，全
面嚇阻電信網路詐欺犯罪。
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第10章金融安全與電信詐欺防止
第3節以「第三方警政」深耕跨部門合作(P272)

一、透過聯繫、鼓勵、說服及強制等四個方式強化跨部門協力
防治

二、利用「第三方警政」結合民間資源導入犯罪防治領域
三、主動結合業者建構點、線、面的打詐網。
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第12章數位化政府的訊安全管理
第1節數位化政府的資訊安全議題(P299)
一、數位化政府資訊安全內涵
依照我國《資通安全管理法》的定義，資訊安全涵蓋資訊與通
訊的安全，其意義是指：「防止資通系統或資訊遭到未經授權
之存取、使用、控制、洩漏、破壞、篡改、銷毁或其他侵害，
以確保其機密性、完整性及可用性。依據前述定義，資訊安全
的構成要素有三，分別是：
（一）機密性：是確保未經授權不會被看到。
（二）完整性：是確保資料無法被竄改，以保持資料的正確性

和可靠性。為確保資料的完整性，管理者需確保資訊系統
使用能符合以下3種要求：

1、可歸責性。
2、可驗證性。
3、不可否認性。
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第12章數位化政府的訊安全管理
第1節數位化政府的資訊安全議題(P299)
（三）可用性：是維持資訊服務的正常運作。

二、資訊安全檢核的3層機制，簡稱3A（或AAA）機制，其內容
為：認證、授權、記錄（或記帳）。
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第12章數位化政府的訊安全管理
第2節數位政府資訊安全風險分析(P303)
對政府機關而言，資訊安全的危害最可能來自以下五種風險類
型：
一、勒索軟體或病毒威脅
二、資料儲存安全威脅。
三、軟硬體資訊安全威脅。
四、網路釣魚攻擊威脅。
五、雲端服務的安全威脅。

為避免前述的資安威脅，數位發展部對政府單位以及公家機關
提出以下防護對策：
（一）雲端服務應注意防範駭客利用掩護非法行為。
（二）資料外洩為重要處理議題
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第12章數位化政府的訊安全管理
第2節數位政府資訊安全風險分析(P303)
針對持有全國性資料之機關，應注意下列事項：
1、連結機關方面
2、資料保護方面
3、使用權限方面
4、核心系統管理方面
5、使用者管理方面
（三）萬物聯網衍生資安風險應納入資安防護規劃
（四）強化供應商資安管理
（五）釣魚網站仍是主要攻擊手法，應落實黑名單阻擋，並加

強資安意識。
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第12章數位化政府的訊安全管理
第3節數位化政府資訊安全管理體系(P307)
一、建立資訊安全管理體系的目的與保護對象ISMS保護的資訊
資產類型包括資料、硬體設備、軟體、環境、文件、人員和通
訊。

二、持續管理資訊安全PDCA循環
PDCA循環是一套循環式的流程管理方法，分別代表著規劃、執
行、查核、行動。

三、資訊安全管理系統的國際通用標準。
ISO/IEC27000系列標準的核心就是建立一個資訊安全作業準則
的平台，其從隱私強化技術的角度，採取各種有用於保護資料
隱私或資料機敏性之技術方法，建立技術上防線以建立ISMS。
具體措施包括：（一）管理過程。（二）控制措施。
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第12章數位化政府的訊安全管理
第3節數位化政府資訊安全管理體系(P307)
一般而言，ISO/IEC27000系列標準的內涵，包括以下幾項：
（一）詞彙標準。
（二）要求事項標準
（三）指導綱要標準
（四）行業特定指導綱要標準
（五）控制措施行業指導綱要標準。
四、執行安全治理框架
自我國國家資通訊安全發展方案第3期發展方案開始，業將資
訊安全治理（ISG）列為行動方案之一，並進而設立績效指標
規範。ISG可區分為治理面及管理面，治理面包括組織議題與
法律規章等層面，管理面包括資訊科技基礎建設、資通安全風
險及績效、標準與最佳實務等層面。總體而言，ISG的框架除
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第12章數位化政府的訊安全管理
第3節數位化政府資訊安全管理體系(P307)
除以資訊安全管理體系為基礎外，還包含以下幾點重要的元
件：
（一）指揮
（二）監督
（三）評估
（四）報告
（五）督導
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第13章假訊息危害防治與公共溝通
第1節社群媒體與假訊息傳播(P331)
一、Web2.0與社群媒體
“Web2.0”一詞源自美國電腦出版商O‘R eilly公司創辦人暨
執行長Tim O‘R eilly與副總裁Dale Dougherty於2003年4月
在美國舊金山召開的一場探討網際網路產業未來發展趨勢的研
討會中，提出的一種新型態的網站應用服務。Web2.0技術建構
的新型態態網站應用服務（簡稱Web2.0網站)，是提供用戶在
網站平台雙向資訊交流互動，以鼓勵用戶參與、協同合作產生
數位內容。如大家所熟悉的社群媒體如臉書、IG、推特、
YouTube。

根據學者陳敦源與潘敬恆（ 2011）的說法，社群媒體對民眾
參與公共事務的影響有三：首先，社群媒體讓公民參與的交易
成本降低，社會團體能運用社群媒體倡議公共議題並集結民眾
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第13章假訊息危害防治與公共溝通
第1節社群媒體與假訊息傳播(P331)
影響政府的決策。再者，社群媒體讓政府專業壟斷削弱，不論
從溝通後者決策的角度來看，受到網路群眾智慧所支持的公
民，不斷挑戰公務體系的專業話語權。最後，官僚與網民溝通
認知落差過大，公務人員與民眾的溝通模式要以從上對下的文
字為主，但是網路時代非以文字為主的多媒體溝通模式，並不
是傳統公務體系所擅長的。
論者認為Web2.0是形成社群媒體「平台」的重要「觀念」與
「技術」基礎，而引導社群網上蓬勃發展的重要概念有下列2
項：
（一）使用者自製內容（UGC）
長尾理論（the long tail)即任何在網路上分享的內容，不管
發佈時是熱門或冷僻，只要持續存在網路上，都能累積一定的
瀏覽量。
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第13章假訊息危害防治與公共溝通
第1節社群媒體與假訊息傳播(P331)
（二）社會網絡服務(SNS)
利潤基礎是「六度分隔理論」，預計世界上的任意兩個人最多
只需透過六個人即可，相互建立關係。
Pariser（2011）將社群網站為迎合用戶偏好資訊，和透過演
算法為用戶篩選資訊的機制，稱為【過濾泡泡】，並擔憂過濾
泡泡將讓用戶暴露於自我肯定的反饋循環情況裡，使得網際網
路成為充滿各種志同道合至訊息的極化空間，稱之為「迴聲
室」或我們習慣稱呼的「同溫層」。

二、後真相時代與假訊息
以台灣的情況為例，2023年台灣18歲以上民眾的上網率為
84.67%，其中18至49歲的民眾有高於95%的上網率，社群媒體
的使用率為71.12 % ，最常使用的社群媒體為臉書；9成以上
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第13章假訊息危害防治與公共溝通
第1節社群媒體與假訊息傳播(P331)
的網路使用者有使用即時通訊軟體，其中Line的使用率高達
93%。
假訊息是一個不夠精確的用語，因為一般慣稱的假訊息或常交
替使用的假新聞一詞，其實包含了三種訊息類型，分類是錯誤
訊息、不實訊息及惡意訊息。
學者鄭宇君（2020）進一步將常見諸於網際網路的假訊息分為
七種樣態，包括：諷刺、錯誤的連結、誤導的內容、仿冒來
源、完全捏造的內容、假脈絡及刻意操弄的內容。

媒體素養又稱為「媒體試讀」或是「媒介素養」，只個體對於
大眾傳播媒體的訊息解讀與傳播使用的能力，包括如何取得、
分析、評估與使用的能力。後真相為2016年牛津字典選出的年
度代表字，意指「有關或意味者，客觀事實對形塑輿論的影響
力，不如訴諸情感和個人信念的情勢。
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第13章假訊息危害防治與公共溝通
第2節假訊息傳播的媒體環境與風險(P337)
一、當代的媒體環境
（一）傳統與新媒體的數位匯流
（二）大量且複雜訊息的真偽難辨
（三）溝通管道的多元化發展
（四）點擊率為傳播重點
（五）同溫城言論的極化
二、假訊息傳播的風險
Wardle 和Derakhsan (2017)認為社群科技發展與普及所造成
的假訊息快速傳播的狀態，已經產生以下五大負面影響，包
括：(一）全球層次的資訊污染；（二）出現創造、傳播和消
費這些送「污染」訊息，亦即假訊息的複雜動機網絡；（三）
發展出無數的內容類型而擴散這些內容的技術；（四）出現無
數的社群平台脫管和複製假訊息；（五）假訊息能在受信任的
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第13章假訊息危害防治與公共溝通
第2節假訊息傳播的媒體環境與風險(P337)
同儕之間以極快的速度傳遞等。
為了解在數位時代的假訊息傳播所帶來的風險危害，作者從以
下三個面向來進一步剖析：
（一）政治危害
（二）經濟危害
（三）社會危害
三、假訊息的傳播策略
Wardle 和Derakhsan (2017)指出假訊息造成的資訊失序由代
理人、訊息本體及解釋者等3個要素而構成。
假訊息的發展會經歷3個階段分別是：（一）創作訊息的創造
階段；（二）將訊息轉化為媒體內容的生產階段；（三）將訊
息散步給大眾或開放大眾閱讀的散布階段。
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第13章假訊息危害防治與公共溝通
第2節假訊息傳播的媒體環境與風險(P337)
學者Ecker等人（2022）認為驅使個人產生錯誤信念的趨力
（driver）來源有二：
一是源自個人的認知驅力：有3種類型，分別是：（一）「直
覺性思考」意指缺乏分析思維與慎思明辨的思考方式；（二）
「認知失靈」意指忽略來源線索和知識以及忘記來源和反證而
導致的認知錯誤；（三）「虛幻的真實」意指對不存在的事實
感到熱悉、流暢和一致的幻想而誤將虛幻視為現實。
二是來自社會的社會影響驅力：
（一）「提示來源」意指訊息來自社會菁英、所屬團體以及仰
慕對象所發布；（二）「情緒」一直被訊息所引起的情緒反
應；（三）「世界觀」一直訊息能和個人或團體夥伴熟悉的觀
點一致的情況。
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第13章假訊息危害防治與公共溝通
第2節假訊息傳播的媒體環境與風險(P337)
假訊息的發佈者為達成前述的目的其傳播假訊息的策略通常是
經過精心策劃的，目前已知他們經常會採取的傳播策略有以下
7種類型（羅世宏、羅靜文譯，2020）：
（一）使用誘餌式標題
（二）使用懶人包
（三）加入一部分事實
（四）模仿新聞格式
（五）引用「目擊者」的說法
（六）利用人性弱點
（七）動之以情
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第13章假訊息危害防治與公共溝通
第3節假訊息防制的臺灣經驗(P342)
一、臺灣遭受假訊息威脅的情況
根據瑞典哥德堡大學主導的V-Den於2023年發布的報告指出，
臺灣已連續10年成為全球接收境外假訊息情況最嚴重的國家。
行政院綜整我國即有法制對於不實訊息的規範意旨，並參考相
關國家的類型定義，在政策實務上將「假訊息」定義為「行為
人在主觀上基於特定意圖（如政治、經濟、國安等特定），且
有將訊息散布於眾的故意『惡』，客觀上所製造、傳播、利用
的訊息或事件，全部或部分可證明為不實『假』，因而造成個
人、社會或國家法益產生危害或實害結果『害』，亦即假訊息
應具備上述『故意、虛假、危害』等3要素。從前述行政院將
前防制訊息的政策目標，優先設定在防制本章第1節所稱的
『不實訊息』。
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第13章假訊息危害防治與公共溝通
第3節假訊息防制的臺灣經驗(P342)

二、行政院防制假訊息危害的對策
(一)識假
(二)破假
(三)抑假
(四)懲假
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第13章假訊息危害防治與公共溝通
第4節政府公共溝通的良好實踐原則 (P347)

一、制度化
二、公共利益導向
三、面向未來與專業化
四、透明
五、及時
六、預防
七、循證
八、涵容
九、全社會


